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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国机械工业联合会提出。

本文件由全国工业过程测量控制和自动化标准化技术委员会（ＳＡＣ／ＴＣ１２４）归口。

本文件起草单位：机械工业仪器仪表综合技术经济研究所、舍弗勒（中国）有限公司、广东利元亨智

能装备股份有限公司、中国石油集团安全环保技术研究院有限公司、迈得医疗工业设备股份有限公司、

浙江中控技术股份有限公司、国能智深控制技术有限公司、北京航空航天大学、中国科学院沈阳自动化

研究所、惠州学院。

本文件主要起草人：刘泳、李春霞、李文、史学玲、杜义贤、魏振强、裘坤、来晓、熊文泽、林军华、

田雨聪、孙文勇、孙秉才、徐皑冬、孟邹清、李建军、孔亮、朱杰、艾骏、闫炳均、黄剑锋、刘晓亮、王璐。
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引　　言

　　开展数字化车间可靠性工作的目标是保证其持续生产出满足要求的合格产品。如果数字化车间在

设计及工程部署过程中没有考虑有关可靠性问题，则可能导致数字化车间运行不可靠，生产出超过预期

的不良品，造成资源浪费；或系统运行出现故障，增加维修成本，严重时还会导致生产中断，带来大量的

经济损失。因此，在数字化车间的设计、工程部署和运行过程中，明确提出数字化车间的可靠性要求，合

理规定可靠性工作项目，并综合运用可靠性设计、试验和管理等技术，开展相关的可靠性工作，以保证数

字化车间的可靠运行。

数字化车间是智能制造的核心组成单元，提升数字化车间的整体运行可靠性，指导数字化车间的功

能安全建设和信息安全建设，亟需相关标准进行规范和指导。因此根据国家智能制造标准体系建设指

南要求，数字化车间可靠性通用要求、数字化车间功能安全要求和数字化车间信息安全要求等基础共性

标准都是智能制造标准体系框架中的一部分，如图１所示。

图１　本文件与其他智能制造相关基础标准的关系
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数字化车间可靠性通用要求

１　范围

本文件规定了数字化车间的可靠性通用要求，包括可靠性一般要求、可靠性工作项目要求、可靠性

设计要求、可靠性管理要求和可靠性验证要求等。

本文件适用于新建或改造升级的数字化车间。

２　规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

ＧＢ／Ｔ２４２２　环境试验　试验方法编写导则　术语和定义

ＧＢ／Ｔ３７３９３—２０１９　数字化车间　通用技术要求

３　术语和定义

ＧＢ／Ｔ２４２２界定的以及下列术语和定义适用于本文件。

３．１

软件可靠性　狊狅犳狋狑犪狉犲狉犲犾犻犪犫犻犾犻狋狔

软件在给定条件下、给定时间区间内完成要求功能的能力。

３．２

设备综合效率　狅狏犲狉犪犾犾犲狇狌犻狆犿犲狀狋犲犳犳犲犮狋犻狏犲狀犲狊狊；犗犈犈

用来表现设备实际的生产能力相对于理论产能的比率。

ＯＥＥ＝设备可用率（ＡＦ）×操作表现率（ＰＦ）×质量合格率（ＱＦ）

３．３

失效率　犳犪犻犾狌狉犲狉犪狋犲

一个实体（单个元器件或系统）的可靠性参数［λ（狋）］，即λ（狋）ｄ狋表示该实体在［０，狋］之间未发生失

效情况下，在［狋，狋＋ｄ狋］内发生失效的概率。

　　注１：数学上，λ（狋）是每单位时间［狋，狋＋ｄ狋］上失效的条件概率，其与可靠性函数（即０～狋内未发生失效的概率）密

切相关，可由公式表示：犚（狋）＝ｅｘｐ －∫
狋

０

λ（τ）ｄτ［ ］。 反之可由可靠性函数表示：λ（狋）＝ －ｄ犚（狋）
ｄ狋

１

犚（狋）
。

　　注２：失效率及其不确定度可用传统的统计学由现场反馈数据估算，在使用寿命期间（即老化后至报废前）一个简

单项的失效率几乎等于常量，λ（狋）≡λ。

　　注３：在给定区间［０，犜］内λ（狋）的平均值，λａｖｇ（犜）＝∫
犜

０

λ（τ）ｄτ［ ］／犜，不是失效率，因为平均值不能用于计算注１
中的犚（狋），但可解释为在这一期间失效的平均频率（即ＰＦＨ，ＧＢ／Ｔ２０４３８．６—２０１７中附录Ｂ）。

　　注４：串联项的失效率是每一个项失效率的和。

　　［来源：ＧＢ／Ｔ２０４３８．４—２０１７，３．６．１６，有修改］

１
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３．４

数字化车间　犱犻犵犻狋犪犾犳犪犮狋狅狉狔（犱犻犵犻狋犪犾狑狅狉犽狊犺狅狆）

以生产对象所要求的工艺和设备为基础，以信息技术、自动化、测控技术等为手段，用数据连接车间

生产运行过程不同单元，对生产运行过程进行规划、管理、诊断和优化的实施单元。

　　注：在本文件中，数字化车间仅包括生产规划、生产工艺、生产执行阶段，不包括产品设计、服务和支持等阶段。

［来源：ＧＢ／Ｔ３７３９３—２０１９，３．３］。

３．５

数字化车间可靠性　犱犻犵犻狋犪犾狑狅狉犽狊犺狅狆狉犲犾犻犪犫犻犾犻狋狔

数字化车间在规定条件下，规定时间内，完成规定生产任务的能力。

　　注１：规定条件包括数字化车间的环境条件、产品生产工艺要求、潜在接口、人的相互作用、使用和维护条件等。

　　注２：规定生产任务包括产品类别及合格率要求、生产工艺流程要求等；为满足产品合格率要求，数字化车间应具

备生产过程可靠性的监控能力。

３．６

可靠性相关功能　犱犻犵犻狋犪犾狑狅狉犽狊犺狅狆狉犲犾犻犪犫犻犾犻狋狔狉犲犾犪狋犲犱犳狌狀犮狋犻狅狀狊

数字化车间为满足生产可靠性要求而提供的有关可靠性管理或控制的功能。

４　缩略语

下列缩略语适用于本文件。

ＡＯＩ：自动光学检测（ＡｕｔｏｍａｔｅｄＯｐｔｉｃａｌＩｎｓｐｅｃｔｉｏｎ）

ＡＰＰ：应用程序（Ａｐｐｌｉｃａｔｉｏｎ）

ＡＲ：增强现实（ＡｕｇｍｅｎｔｅｄＲｅａｌｉｔｙ）

ＢＯＭ：物料清单（ＢｉｌｌｏｆＭａｔｅｒｉａｌ）

ＣＡＰＰ：计算机辅助工艺过程设计（ＣｏｍｐｕｔｅｒＡｉｄｅｄＰｒｏｃｅｓｓＰｌａｎｎｉｎｇ）

ＣＳ：总和检验码（Ｃｈｅｃｋｓｕｍ）

ＤＮＣ：计算机数字控制机床（ＣｏｍｐｕｔｅｒＮｕｍｅｒｉｃａｌＣｏｎｔｒｏｌ）

ＥＲＰ：企业资源计划（ＥｎｔｅｒｐｒｉｓｅＲｅｓｏｕｒｃｅＰｌａｎｎｉｎｇ）

ＦＩＴ：菲特（ＦａｉｌｕｒｅｉｎＴｉｍｅ）

ＦＭＥＡ：失效模式与影响分析（ＦａｉｌｕｒｅＭｏｄｅａｎｄＥｆｆｅｃｔｓＡｎａｌｙｓｉｓ）

ＦＭＥ（Ｃ）Ａ：故障模式、影响和危害性分析（ＦａｉｌｕｒｅＭｏｄｅ，ＥｆｆｅｃｔｓａｎｄＣｒｉｔｉｃａｌｉｔｙＡｎａｌｙｓｉｓ）

ＦＴＡ：故障树分析（ＦａｉｌｕｒｅＴｒｅｅＡｎａｌｙｓｉｓ）

ＨＲ：人力资源（ＨｕｍａｎＲｅｓｏｕｒｃｅ）

ＩＣＴ：信息与通信技术（ｉｎｆｏｒｍａｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｔｅｃｈｎｏｌｏｇｙ）

Ｉ／Ｏ：输入／输出（Ｉｎｐｕｔ／Ｏｕｔｐｕｔ）

ＭＥＳ：制造执行系统（ＭａｎｕｆａｃｔｕｒｉｎｇＥｘｅｃｕｔｉｏｎＳｙｓｔｅｍ）

ＭＱＴＴ：消息队列遥测传输（ＭｅｓｓａｇｅＱｕｅｕｉｎｇＴｅｌｅｍｅｔｒｙＴｒａｎｓｐｏｒｔ）

ＭＴＢＦ：平均故障间隔时间（ＭｅａｎＴｉｍｅＢｅｔｗｅｅｎＦａｉｌｕｒｅ）

ＭＴＴＦ：平均故障前时间（ＭｅａｎＴｉｍｅＴｏＦａｉｌｕｒｅ）

ＭＴＴＲ：平均故障维修时间（ＭｅａｎＴｉｍｅＴｏＲｅｐａｉｒ）

ＯＰＣ／ＵＡ：ＯＰＣ技术／统一架构（ＯＬＥｆｏｒＰｒｏｃｅｓｓＣｏｎｔｒｏｌ／ＵｎｉｆｉｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）

ＰＤＡ：掌上电脑（ＰｅｒｓｏｎａｌＤｉｇｉｔａｌＡｓｓｉｓｔａｎｔ）

ＰＤＭ：产品数据管理（ＰｒｏｄｕｃｔＤａｔａＭａｎａｇｅｍｅｎｔ）

ＰＦＨ：危险失效平均频率［ｈ－１］（ａｖｅｒａｇｅｆｒｅｑｕｅｎｃｙｏｆａｄａｎｇｅｒｏｕｓｆａｉｌｕｒｅｐｅｒｈｏｕｒ）
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ＰＬＣ：可编程序控制器（ＰｒｏｇｒａｍｍａｂｌｅＬｏｇｉｃＣｏｎｔｒｏｌｌｅｒ）

ＰＬＭ：产品生命周期管理（ＰｒｏｄｕｃｔＬｉｆｅｃｙｃｌｅＭａｎａｇｅｍｅｎｔ）

ＳＣＡＤＡ：数据采集与监视控制系统（ＳｕｐｅｒｖｉｓｏｒｙＣｏｎｔｒｏｌＡｎｄＤａｔａＡｃｑｕｉｓｉｔｉｏｎ）

ＳＭＴ：表面贴装技术（ＳｕｒｆａｃｅＭｏｕｎｔｅｄＴｅｃｈｎｏｌｏｇｙ）

ＳＯＰ：标准作业程序（ＳｔａｎｄａｒｄＯｐｅｒａｔｉｎｇＰｒｏｃｅｄｕｒｅ）

ＳＰＩ：串行外设接口（ＳｅｒｉａｌＰｅｒｉｐｈｅｒａｌＩｎｔｅｒｆａｃｅ）

ＴＣＰ／ＩＰ：传输控制协议／互联协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ／ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＴＨＴ：穿孔插装技术（ＴｈｒｏｕｇｈＨｏｌｅＴｅｃｈｎｏｌｏｇｙ）

５　一般要求

５．１　数字化车间可靠性要求

５．１．１　总则

数字化车间的可靠性是确保数字化车间能够连续稳定运行的关键，本文件从定性、定量指标以及工

作流程等角度规定了数字化车间可靠性的通用要求。

５．１．２　数字化车间设计可靠性要求

５．１．２．１　概述

数字化车间设计可靠性要求是指数字化车间设计和工程部署时需达到的可靠性要求，包括可靠性

定性要求和可靠性定量要求。数字化车间在设计之初宜考虑其可靠性要求及实现方法，并在其建设过

程中贯彻实施。

数字化车间可靠性要求包括设计可靠性要求和运行可靠性要求。

５．１．２．２　数字化车间可靠性定性要求

可靠性定性要求是为获得可靠的数字化车间，对其设计、工程部署及其他方面提出的非量化要求，

如简化、冗余和系统恢复等。

可选用的数字化车间可靠性定性要求如表１所示，也可根据数字化车间不同生产线或关键数字化

设备提出特有的可靠性定性要求。

表１　可靠性定性要求

序号 名称 主要内容

１ 余度设计

通过使软件、设备、零部件等运行在工作极限范围内并有一定余度，或选择质量等级较

高的设备，或提高数字化车间产能设计余度等措施以提高数字化车间基本任务可靠性

和安全性

２ 环境防护设计
选择能抵消或影响环境作用（如温度、振动、静电、防尘等）的设计方案和设备，或提出能

改变环境的方案，把环境应力控制在可接受范围内，提高生产可靠性

３ 信息保护与诊断技术

通过利用物理隔离、数据备份与恢复、检错码、自校验、监视定时器、一致校验与权限校

验等技术，使正在处理、传输或存储的信息不被破坏和泄露，提高数字化车间信息可

靠性

４ 软件可靠性设计
通过贯彻软件工程规范、采用软件避错和容错技术、Ｎ版本编程法、模块化法设计等手

段，提高数字化车间软件可靠性

３
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表１　可靠性定性要求 （续）

序号 名称 主要内容

５ 人因工程设计
根据人因要素及作业习惯，通过合理的生产工艺布局和物流设计，以及防错、避错、纠

错、可观测、可维修等工艺方法，使数字化车间便于操作和维修保养，提高运行可靠性

６ 简化设计
通过减少数字化车间物流环节、规范信息流程、简化管理要素等手段，以及提高工艺通

用化、设备互换性等要求，提高数字化车间基本可靠性

７
确定关键子系统与

设备

根据子系统或设备的重要性和复杂性，确定关键子系统或设备的可靠性要求，并将有限

资源用于提高关键子系统或设备的可靠性，以提高数字化车间的费效比

８
关键子系统或设备状

态监控及故障预测

通过对数字化车间关键子系统或设备健康管理，实现故障监测、预警、报警等管理功能，

并视情采取应急处理预案，提高数字化车间运行可靠性

９ 系统重组与恢复技术

在检测、诊断出故障后，用后援备份模块替换失效模块，或者切除失效模块，改变拓扑结

构，实现系统重组；用重试、检测点、记日志、恢复块等技术实现系统恢复，提高数字化车

间运行可靠性

１０ 冗余技术
用多于一种的途径来完成规定的功能，以提高数字化车间的任务可靠性和安全性，如硬

件冗余、软件冗余、信息冗余、时间冗余等，提高数字化车间运行可靠性

１１

制定和实施外购软件

或设备可靠性管理

大纲

对关键外购、外协软件或设备进行可靠性控制与管理，降低保障费用，提高数字化车间

设计可靠性

１２
制定和贯彻可靠性设

计准则

将可靠性要求及使用中的约束条件转换为设计边界，给设计人员规定专门的技术要求

和设计原则，以提高数字化车间设计可靠性

１３
设备系统软件和资料

管控

对设备控制器软件和操作系统等进行在线备份，对设备资料如图纸等进行电子化存储

和查阅。以便在设备故障时能快速准确的获取系统备份数据和设备资料，快速解决设

备故障

５．１．２．３　数字化车间可靠性定量要求

可靠性定量要求是数字化车间应具备的可靠性水平。可选用的可靠性指标如表２所示。

表２　可靠性特征量

系统层次 可靠性定量要求指标

系统

子系统

ＭＴＴＦ、平均致命故障间隔时间、误操作率、平均维修间隔时间、平均修复时间、平均不能工作时间、维修

度、平均连续无故障时间、可用度

设备

ＭＴＢＦ、可靠度、ＭＴＴＲ或Ａ、ＭＴＴＦ、任务准备时间、任务可靠度、平均致命故障间隔时间、误操作率、平

均维修间隔时间、平均修复时间、平均不能工作时间、维修度、设备使用率、平均替换间隔时间、设备综

合效率、μ

软件

失效密度、失效解决率、故障密度、潜在故障率、故障排除率、测试覆盖率、测试通过率、平均失效间隔时

间、有效服务时间差、累计有效服务时间、避免宕机率、避免失效率、抵御误操作率、平均宕机时间、平均

恢复时间、易修复性、修复有效率

部件 ＭＴＢＦ、可靠度、ＭＴＴＲ或Ａ

元件 λ

　　注：ＭＴＢＦ：平均故障间隔时间；Ａ：可用度；λ：故障率；

ＭＴＴＦ：平均故障前时间；ＭＴＴＲ：平均故障维修时间；μ：维修率。
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　　数字化车间可靠性定量要求应符合如下内容。

ａ）　对新建数字化车间应分析各生产要素（人机料法环测）对可靠性的影响，如工艺流程、设备精

度、人员技术水平、物料使用要求等；对于数字化车间的升级改造，考虑先对现有系统进行可靠

性评估。

ｂ）　在选择可靠性参数时，应分析数字化车间及生产任务特点、复杂程度及参数是否能且便于度量

等因素。

ｃ）　在满足数字化车间运行任务成功性和加工精度要求的前提下，选择的可靠性参数数量应最少

且参数之间相互协调。

ｄ）　在确定可靠性要求时，应同时明确故障判据和验证方法。

ｅ）　在确定数字化车间可靠性要求时，可单独提出各子系统或关键设备的可靠性要求，包括设备综

合效率等（数字化车间软件系统可靠性要求及验证方法可参考ＧＢ／Ｔ２９８３２．１、ＧＢ／Ｔ２９８３２．２）；没

有明确规定子系统或设备可靠性要求时，可通过可靠性分配的方法确定。

５．１．２．４　数字化车间可靠性要求的验证

在确定数字化车间可靠性要求时，应同时明确其验证方法和验收准则。在确定验证方法时应注意

以下问题：

ａ）　数字化车间可靠性验收，应模拟数字化车间实际运行环境进行，允许利用现有的可靠性数据

（特别是试验结果）通过建模与仿真或其他综合分析方法，评估数字化车间的可靠性水平是否

符合规定要求；

ｂ）　对关键子系统或设备，具备试验条件时，可实施可靠性鉴定和验收试验；

ｃ）　可靠性鉴定和验收试验应以统计方法为基础，选择适合的统计试验方案和环境条件，环境条件

应与数字化车间要求的环境条件一致。

５．１．３　数字化车间运行可靠性要求

数字化车间投产运行时应根据其运行环境、操作人员、维护条件及人员水平等综合因素，提出其运

维可靠性要求。

数字化车间运行可靠性定性要求如人员的培训、系统故障应急处理及备品备件储备要求等，如表３

所示。

表３　运行可靠性定性要求

序号 名称 主要内容

１ 操作要求 数字化车间各操作工位段的设计及操作要求及作业指导书

２ 人员技能要求 数字化车间工种设计及操作技能培训要求、培训材料、考核要求等

３ 维护要求
数字化车间的设计图纸、设计说明书、工艺说明书；关键制造设备的维护要求、维护手册、

备件准备要求等

４ 应急处理说明 数字化车间运行故障分类、故障模式及纠正措施说明

５ 环境要求 数字化车间运行环境要求

６ 可靠性信息要求 数字化车间有关制造装备、产品的故障信息的收集、分析和处理要求

　　数字化车间运行可靠性定量要求可根据数字化车间可靠性设计定量要求确定，其可靠性特征量的

选择可参考表２。

数字化车间投入运行后，需有计划地安排并组织可靠性信息收集分析、运行可靠性评估与改进等工

作，确认及优化数字化车间的可靠性水平。
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５．２　数字化车间可靠性信息要求

数字化车间可靠性信息包括数字化车间在论证、设计、工程部署和运行期间开展的各项可靠性工作

中所产生的有关系统及设备可靠性的各种数据，可以是数字、图表、符号、文字和曲线等。数字化车间可

靠性信息要求主要包括：

ａ）　数字化车间的可靠性信息应作为数字化车间信息管理的重要内容；

ｂ）　应明确数字化车间在设计、工程部署、调试和运行过程中对可靠性信息的要求，并将可靠性信

息的收集、记录、分析、处理和反馈等纳入数字化车间信息管理系统；

ｃ）　有关数字化车间的可靠性信息应建立有关信息模型，信息模型的建立可参考ＧＢ／Ｔ２０７２０．２。

６　数字化车间可靠性工作项目要求

６．１　基本要求

数字化车间的结构模型应以ＧＢ／Ｔ３７３９３—２０１９中第５章作为基础。

明确数字化车间可靠性要求后，应根据其可靠性要求及验证要求，选择并确定其可靠性工作项目，

细化可靠性工作流程，明确数字化车间在实现过程中的可靠性工作目标及考核方法。

应按照数字化车间实际需求选择可靠性工作项目，用可接受的生命周期费用实现规定的可靠性要求。

６．２　可靠性工作项目

６．２．１　可靠性工作项目范围

可靠性工作项目包括可靠性管理、可靠性设计、可靠性验证等，可选择的可靠性工作项目有以下内容。

ａ）　可靠性管理：制定可靠性工作计划；对承建方与外协／外购方的监督与控制；可靠性评审；故障

审查及组织等。可靠性管理工作项目的选择参考第７章。

ｂ）　可靠性设计：可靠性建模、分配、预计；可靠性设计准则；故障模式、影响及危害性分析；故障树

分析；耐久性分析；采购件及设备的选择与控制；确定可靠性关键分系统及设备；潜在回路分

析；系统维修保障性分析；信息一致性分析；冗余设计分析；软件容错设计等。可靠性设计工作

项目的选择参考第８章。

ｃ）　可靠性验证：可靠性鉴定验收试验；仿真分析；可靠性验证与评价等。可靠性验证工作项目的

选择参考第９章。

６．２．２　可靠性工作项目的选择

数字化车间可靠性工作项目的选择取决于其可靠性要求、采用的技术及具体工程部署，考虑的主要

因素有：

ａ）　数字化车间可靠性定性、定量要求；

ｂ）　制造产品的复杂度和质量要求；

ｃ）　数字化车间的新技术含量；

ｄ）　数字化车间工程部署技术复杂程度和可靠性水平；

ｅ）　费用、进度及所处的阶段等。

６．２．３　可靠性工作项目的确定要求

应优先选择经济有效的可靠性工作项目，确定可靠性工作项目的因素包括：人员要求、可靠性策略、

维护策略、数字化车间工程部署过程管理与控制策略和数字化车间运行可靠性管理策略等。

ａ）　人员要求，如：管理人员主导成立项目推进小组；创建数字化车间可靠性管理计划，并设定各控
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制目标；针对管理人员、技术人员、操作人员、维护人员技能要求和培训；变更管理模式，建立人

员之间的沟通等。

ｂ）　可靠性策略，如：数字化车间可靠性模型及分配研究；数字化车间可靠性维护规划与定期检修

设计等。

ｃ）　维护策略，如：对设计缺陷采用重新设计；对不满足可靠性要求的设备重新选型等。

ｄ）　数字化车间工程部署过程管理与控制策略，如：采购满足可靠性要求的设备及子系统；核心关

键设备应具备精确技能，能遵从、平衡和紧跟；对设备精准操作应有标准操作规程；对设备的维

护要有准确的措施等。

ｅ）　数字化车间运行可靠性管理策略，如：对制造系统能够进行失效原因分析；跟踪关键性能指标

（ＫＰＩ）；精炼策略等检测与改进。

６．２．４　可靠性工作与其他相关工作的协调

可靠性工作应与其他相关工作相协调，主要包括：

ａ）　可靠性工作应与安全性等相关工作相协调，结合开展以减少重复；

ｂ）　从可靠性工作获得的信息应能够满足有关安全性等工作的输入要求，在设计过程中，应明确这

些接口关系，例如，与安全性规定的各项工作的关系。

６．２．５　可靠性工作项目的评审

需对选择的可靠性工作项目进行评审，并确保其实施能使得数字化车间的可靠性要求实现。

６．３　数字化车间工作流程

确定可靠性工作项目后，应按照有关工作流程开展可靠性工作。

数字化车间可靠性工作流程可参考图２。

图２　数字化车间可靠性工作流程图
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７　数字化车间可靠性管理要求

７．１　基本要求

应针对数字化车间可靠性要求的实现过程进行可靠性管理规划，并开展可靠性管理工作，以保证数

字化车间在设计、工程部署和运行各阶段的工作效果能满足其可靠性要求。可靠性管理工作的重点是

影响数字化车间可靠性水平的关键子系统和设备，以及影响产品生产可靠性的关键工艺流程及设备。

数字化车间的可靠性管理技术有制定可靠性工作计划、对承建方与外协／外购方的监督和控制、可

靠性评审、故障管理等。

７．２　制定可靠性工作计划

制定可靠性工作计划的目的是为了有计划地组织、协调、实施和检查数字化车间的可靠性工作，以

实现规定的可靠性要求。

可靠性工作计划的内容可包括：

———数字化车间合同计划开展的可靠性工作项目，包括承建方自行安排的可靠性工作项目；

———每一项可靠性工作的实施细则，如实施目的、要求、内容、方法、效果和责任人员等；

———可靠性工作的管理机构、组织职能和权限；

———可靠性工作相互协调和共用与传递信息的说明；

———数字化车间可靠性工作的进度安排；

———相应的保证条件与资源等。

７．３　对承建方与外协／外购方的监督和控制

对承建方与外协／外购方的监督和控制的目的是通过各种工作途径和工作方式，对承建方与外协／

外购方的可靠性工作进行及时、有效的监督和控制，确保数字化车间的设计、设备采购、工程部署均能满

足可靠性要求。

监督与控制的主要内容是可靠性相关工作的实施及效果，内容可包括：

———可靠性定量与定性要求及验证方法；

———可靠性工作项目的要求；

———可靠性工作实施效果；

———对外协／外购设备与软件的管理和控制；

———参加承建方设计评审、工程部署效果评审的规定等。

７．４　可靠性评审

可靠性评审的目的是通过评审及早发现数字化车间设计和工程部署中存在的问题并采取有效措

施，以确保可靠性工作按预定的技术与管理要求进行，并能够达到规定的可靠性要求。

数字化车间可靠性评审分可靠性工作项目评审、可靠性工作计划评审、设计评审、外协／外购设备与

软件的可靠性评审、工程部署可靠性评审、运行初期可靠性评审等。各评审工作的设计和实施，可参考

有关标准进行。

７．５　故障管理

故障管理的目的是通过建立有关故障处理机制，防止故障重复出现，从而保证数字化车间可靠性。

故障管理包括建立故障管理组织，故障的收集、分析、纠正方法和流程，并纳入数字化车间的信息

管理。
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８　数字化车间可靠性设计要求

８．１　基本要求

应根据经济和技术水平等条件，针对数字化车间可靠性要求的实现，在其方案设计、工程部署和投

入运行等过程中，选择相应的可靠性设计技术，开展可靠性设计工作。

数字化车间可靠性设计时，需考虑数字化生产信息透明化、不良品的控制和统计分析、工艺路线的

自动控制和生产设备的实时状态监控等功能。

数字化车间可靠性设计技术包括：可靠性相关功能设计、制定并实施可靠性设计准则、可靠性建模、

可靠性预计、可靠性分配、ＦＭＥ（Ｃ）Ａ分析、ＦＴＡ分析等。

数字化车间可靠性建模可参考附录Ａ，制定可靠性设计准则可参考附录Ｂ。

８．２　可靠性相关功能设计

可靠性相关功能设计主要包括生产工序数字化可靠性设计、工艺流程数字化可靠性设计和关键数

字化设备健康管理设计等。

生产工序数字化可靠性设计应分析人、机、料、法、环、测等因素对生产工序质量的影响，并建立数字

化模型。数字化车间工序可靠性参考模型如图３所示。

图３　数字化车间工序可靠性模型

工艺流程数字化可靠性设计应分析前后工序之间衔接、测试标准、检验条件以及时间频率等因素影

响、前后工序质量控制要点等，并建立相关数字化控制流程。

关键生产数字化设备健康管理应包括设备的故障模式、故障原因及故障影响等，并对关键影响参数

进行实时监测，必要时可通过设计预警或紧急停车等功能，避免因设备故障造成生产不良后果。
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可靠性相关功能设计应结合数字化车间生产管理系统的功能设计进行，其设计过程包括需求分析、

功能设计和功能符合性测试等，可参考附录Ｃ。

产品及其相关原材料与中间件、数字化设备等可靠性相关模型设计应综合其数字化模型考虑，其可

靠性相关模型设计可参考附录Ｄ；其数字化模型的属性与描述可参考ＧＢ／Ｔ２０７２０．２。可靠性相关功能

数据流模型设计可参考ＧＢ／Ｔ２０７２０．１。

８．３　可靠性设计方法选择

数字化车间可靠性设计方法选择基本要求：

———在需求分析时，应根据生产工艺要求和可靠性管理要求，提出数字化车间可靠性相关功能设计

要求；

———在方案论证时，应结合现有技术及数据，综合利用可靠性框图分析、可靠性建模、可靠性预计、

可靠性分配等技术，以论证数字化车间可靠性要求是否可实现；

———在设计之初，需制定数字化车间可靠性设计准则，以指导其可靠性设计，如：生产环境要求、信

息存储要求、软件及关键设备选型要求、系统重组与恢复要求等；

———在设计过程中，需根据数字化车间可靠性相关功能设计要求开展可靠性相关功能设计；应贯彻

实施数字化车间可靠性设计准则，并综合利用可靠性建模、可靠性分配、可靠性预计等技术，以

分析数字化车间的设计是否满足可靠性要求；对关键子系统和设备可选择ＦＭＥ（Ｃ）Ａ分析、

ＦＴＡ等技术开展可靠性设计分析。

　　注１：若某些软件或设备因制造条件所限，无法确认其满足数字化车间可靠性要求时，采用第三方对软件或设备开

展可靠性评价工作，以确保其满足可靠性设计准则要求。

　　注２：若数字化车间的设计无法满足可靠性要求时，修改数字化车间的可靠性要求，或通过如加强运行维护等措施

来弥补。

　　注３：对数字化车间的改进，考虑数字化车间的薄弱环节，如关键子系统、关键设备等。

８．４　典型数字化车间各功能层次的可靠性设计要求

８．４．１　典型数字化车间的功能层次

典型数字化车间的功能层次划分可参考Ａ．１，应对数字化车间 ＭＥＳ（制造执行系统）系统、控制系

统和关键设备状态监测系统的可靠性设计提出相应的分析要求和关联量指标。

８．４．２　数字化车间 犕犈犛（制造执行系统）系统可靠性分析要求和关联量指标

数字化车间 ＭＥＳ（制造执行系统）系统可分别对车间层级和产线层级进行生产管理、设备管理、过

程控制、数据追溯、数据分析和生产可视化管理，应实时监控基于 ＯＥＥ的车间及产线生产指标和基于

ＯＥＥ的设备性能指标。

设备管理应采集设备工作状态数据、产出数据、故障信息数据等进行准确的ＯＥＥ计算。

工艺管理应统一管理机器参数，核心产线工艺流程。

过程控制应控制产品按照工艺定义高效高质的流经产线。对核心设备，可深度管理控制每个核心工序。

数据追溯应实现产品质量数据追溯、产品生产过程数据追溯、生产工艺参数追溯、产品来料的精确

和批次追溯等。

数据分析和可视化管理应实现从设备、产线到车间级的数据分析和可视化。

ＯＥＥ分析应单独分析设备可用率（ＡＦ），操作表现率（ＰＦ）和质量合格率（ＱＦ）。

以上数据应从设备控制器中获取，以保证数据的准确性和可靠性。

８．４．３　数字化车间控制系统可靠性分析要求和关联考量指标

数字化车间控制系统可靠性分析要求如下所示。

ａ）　控制系统的故障率要求，应依据数字化车间生产线的可靠性要求通过可靠性分配的方法确定
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选用的控制系统故障率要求。控制系统按实际配置的故障率应满足分配的故障率要求。

ｂ）　控制系统环境适应性要求，控制系统应申明电磁兼容特性、防腐蚀特性、储运及运行温度范围、

抗振动特性满足数字化工厂的实际环境。

ｃ）　控制系统状态监测，控制系统应提供故障诊断，发生软硬件故障时能通过指示灯或软件实时报

警。应具备故障记录和历史查询能力。

ｄ）　控制系统故障裕度要求，对连续生产要求高的场合应采用控制系统的冗余。高要求的控制系

统的电源、通信总线、控制器、通信接口模块、Ｉ／Ｏ模块应支持冗余。一旦工作模块发生故障，

应能自动切换到备用模块工作。需连续运行的控制系统的所有模块应支持在线插拔、更换。

ｅ）　控制系统备件管理要求，管理控制系统的备品备件以达到设计的 ＭＴＴＲ时间要求。

ｆ）　控制系统应提供设备状态（自动、故障、等待等）、设备产出、故障信息等数据，并可根据通过接

口供其他系统采集。

８．４．４　数字化车间关键设备状态监测系统可靠性分析要求和关联考量指标

数字化车间设备状态监测系统和可靠性管理案例参考附录Ｅ，数字化车间的关键设备状态监测系

统的可靠性分析要求包括：

ａ）　完整性要求，应涵盖设备运行状态和故障状态的关键数据，系统的数据采样周期、采样长度，应

满足设备状态分析的需求；

ｂ）　时效性要求，应能及时反映关键设备的实时状态和变化，状态数据的采集、传输、存储、分析、反

馈和决策等各阶段的时延应与设备生产工艺流程的时间响应需求一致；

ｃ）　准确性要求，应能保证准确反映关键设备的状态信息，可通过数据自动化收集、数据清洗、规整、

去重、冗余存储、传输校验和模型验证等方式保证状态监测数据各环节的准确性，减少丢失率；

ｄ）　独立性要求，关键设备状态监测系统应与设备本身、控制、生产管理等系统保持相对独立，状态数

据的采集、分析等过程及软硬件接口的设置应不干扰控制系统，不对设备正常的运行产生影响；

ｅ）　环境适应性要求，关键设备状态监测系统的硬件设计应满足生产场合电磁兼容性、防腐蚀特

性、抗振特性和运行及存储的温湿度等环境适应性要求；

ｆ）　系统故障率要求，关键设备状态监测系统的故障率应满足数字化车间总体故障率的要求，系统

故障率应低于监测对象故障率，设备本身的故障应能提供指示灯、远程实时报警等，并提供故

障记录和历史查询。应通过模块化设计、冗余设计、分布式布置等方式，提升系统故障裕度，降

低系统故障率。

９　数字化车间可靠性验证要求

９．１　基本要求

数字化车间在设计、工程部署过程中，应结合其可靠性要求及验证要求，开展相应可靠性验证工作，

以验证数字化车间是否满足可靠性要求。

可用于数字化车间的可靠性验证技术有软件可靠性测试、设备鉴定验收试验、现场运行试验、系统

仿真分析等。试验的开展可参考相关标准。

９．２　可靠性验证

对数字化车间开展有关可靠性验证时，宜满足如下要求：

ａ）　数字化车间可靠性验证的目的是验证数字化车间及其关键系统和设备是否满足可靠性要求；

ｂ）　数字化车间的可靠性验证首先考虑模拟现场运行；

ｃ）　条件不具备时，数字化车间可靠性验证可利用相似系统现场运行数据并结合仿真试验进行，也

可只针对关键子系统或设备开展可靠性试验，可靠性仿真试验的实施可参考附录Ｆ；

ｄ）　数字化车间关键设备的可靠性试验可参考相关设备可靠性试验标准进行，环境试验可参考
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ＧＢ／Ｔ２４２２中的定义；

ｅ）　嵌入式软件的可靠性测试可参考ＧＢ／Ｔ２８１７１进行；

ｆ）　数字化车间生产管理软件的可靠性测试可参考ＧＢ／Ｔ２９８３２．３进行。

１０　数字化车间运行可靠性要求

１０．１　基本要求

数字化车间投入使用后，应开展运行可靠性跟踪和评估相关工作，包括可靠性信息收集、运行可靠

性评估和可靠性改进等，确保数字化车间的运行满足可靠性要求。

１０．２　可靠性跟踪与评价

数字化车间运行可靠性跟踪和评估如下：

ａ）　数字化车间运行中，应重点开展各子系统或设备的可靠性信息收集工作，并将此类信息作为可

靠性评估的主要分析依据；

ｂ）　对于运行中出现的故障，应首先对照分析数字化车间设计时的ＦＭＥ（Ｃ）Ａ或ＦＴＡ 是否已经

考虑；

ｃ）　对于新出现的故障应重点分析其故障模式及原因，分析采用的方法有ＦＭＥ（Ｃ）Ａ、ＦＴＡ 等，并将

分析结果补充到数字化车间设计时的ＦＭＥ（Ｃ）Ａ分析中，以作为数字化车间可靠性改进依据；

ｄ）　数字化车间运行可靠性评价应充分利用现有条件，可采用可靠性设计分析技术，利用子系统及

设备的试验和／或现场运行数据进行，也可利用相似系统的现场运行数据进行。
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附　录　犃

（资料性）

数字化车间可靠性模型示例

犃．１　数字化车间功能结构

结合ＧＢ／Ｔ３７３９３—２０１９，数字化车间体系结构如图Ａ．１所示。

图犃．１　数字化车间体系结构图

结合ＧＢ／Ｔ２０７２０．３—２０１０中图２的功能划分，数字化车间功能层次图如图Ａ．２所示。

图犃．２　数字化车间功能层次图

由数字化车间功能层次图分析数字化车间功能原理，数字化车间功能原理示例图如图Ａ．３所示。
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图犃．３　数字化车间功能原理示例图

犃．２　数字化车间可靠性框图

根据数字化车间功能原理示例图，自上而下建立数字化车间可靠性模型。

数字化车间可靠性模型可分为：数字化车间生产管理系统和数字化车间生产控制系统，如图 Ａ．４

所示。

图犃．４　数字化车间可靠性框图

根据工程软件的部署方式，数字化车间生产管理系统可分为：数字化车间生产管理软件系统、硬件

系统和通信系统，硬件系统又可分为数据服务器、应用服务器、操作终端等，通信系统可分为路由设备、

网络和通信协议等，如图Ａ．５所示。

犪）　数字化车间生产管理系统可靠性框图

犫）　数字化车间生产管理硬件系统可靠性框图

犮）　数字化车间生产管理通信系统可靠性框图

图犃．５　数字化车间生产管理系统可靠性框图

数字化车间生产管理系统根据功能也可分为车间计划与调度系统、工艺执行系统、生产物流系统、

质量控制和追溯系统、车间设备管理系统，各系统再分为软件系统、硬件系统和通信系统，如此下去，直

到数字化车间设计的最小单元，例如，需外购的电脑或者路由设备等。
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同理，根据数字化车间的生产线分布，数字化车间生产控制系统可分数字化车间中控系统、数字化

车间生产线控制系统和通信系统等。其可靠性框图的建立过程如图Ａ．６所示。

犪）　数字化车间生产控制系统可靠性框图

犫）　生产线狀控制系统可靠性框图

犮）　生产线狀中控系统可靠性框图

图犃．６　数字化车间生产控制系统可靠性框图

犃．３　数字化车间可靠性模型

根据数字化车间的可靠性框图，建立数字化车间的基本可靠性模型，见式（Ａ．１）。

犚Ｓ（狋）＝犚１（狋）×犚２（狋） …………………………（Ａ．１）

　　式中：

犚Ｓ———数字化车间可靠度；

犚１ ———数字化车间生产管理控制系统可靠度；

犚２ ———数字化车间生产控制系统可靠度。
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附　录　犅

（资料性）

数字化车间可靠性设计准则编制

犅．１　编制可靠性设计准则的步骤

编制数字化车间可靠性设计准则的步骤如下。

ａ）　由可靠性工作管理部门负责，会同相关技术人员，成立可靠性设计准则编制工作组。

ｂ）　工作组收集并分析有关标准、规范、指南、手册等，归纳、整理形成可靠性设计准则初稿。

ｃ）　可靠性工作管理部门组织设计相关人员等，对可靠性设计准则初稿进行讨论。工作组据讨论

意见进行修订，形成数字化车间可靠性设计准则修订稿。

ｄ）　修订稿再次征求意见经修改后定稿，报数字化车间项目管理部门审核、认可，经批准后实施。

犅．２　某生产线可靠性设计准则（例）

为保证生产线可靠性，在开发过程中遵守下列开发准则。

ａ）　控制程序开发的复杂程度。

１）　避免程序过长：系统采用模块化设计，每个模块的每个功能又采用独力开发设计的方式，

以电子档案动态链接文件的方式进行开发。使得每个功能的开发设计能够简单化，避免

太过庞大的程序使问题难以查找，最后再透过 ＭＥＳ的系统平台，集成为一整套完整的

ＭＥＳ系统。这样的开发设计包括了所有客户端的操作功能。客户端的操作功能包括了

以下模块：

●　基础数据设定：设定 ＭＥＳ系统所使用的基本数据，如生产线配置、用户账号；

●　生产管理系统：生产任务单管理、重工作业管理；

●　编码规则管理：包括产品序列号、外箱、栈板号等编码规则设定与标签打印方式设定；

●　现场资料收集：生产线产品序列号流程与组装部品防错、不良品维修分析记录；

●　ＱＣ质量管理：产品抽验检验记录，控制产品质量；

●　ＳＭＴ防错系统：对ＳＭＴ车间生产及生产设备进行管控；

●　警示预警系统：侦测警示条件是否成立，并发布警示告警动作；

●　电子化ＳＯＰ：实时显示生产任务单在该工站的ＳＯＰ；

●　查询报表：查询生产数据如工作中心在制品区（ＷＩＰ）查询、不良品查询、生产履历、流

程卡查询等；

●　电子看版：实时统计当前作业与生产数据，目视化管理。

２）　每个功能的每个执行动作以结构化与事件驱动的方式进行设计，让程序的执行过程能限

制在特定的程序范围内，让不同的执行动作独立运行不会相互影响。

ｂ）　用户输入的数据简单化。尽量避免人为输入，提高数据的准确性与可用性，包括：

１）　跨系统整合：转入基本数据并回传作业结果数据到ＥＲＰ上，减少二次输入动作。整合内

容包括：

●　导入ＥＲＰ基础数据，如客户基本数据、供货商基本数据、出入库类别、任务类型、物品

版本、物品配置；

●　导入ＥＲＰ作业数据，如采购合同、生产订单；

●　导入 ＨＲ人员账号数据，以记录影响生产质量要素中的人员基础数据来源；

●　导入ＰＬＭ基础数据，如物品编号、ＢＯＭ、用料变更。

２）　条形码化输入，简化输入动作。包括车间所有数据采集点，皆采用条形码化方式进行读取
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与记录。

●　ＳＭＴ生产包括：ＳＭＴ上料防错、钢板防错、锡膏管制、投片印刷、人工放件、首件检查、

终检、不良品维修记录；

●　ＴＨＴ生产包括：ＴＨＴ用料防错、投片生产、首件检查、ＩＣＴ测试、测试程序下载、维修

不良品；

●　外协焊检生产，包括：点收、ＡＯＩ测试、ＩＣＴ测试、终检、程序下载、组装；

●　老化时间管制；

●　涂覆生产包括：加工前准备、送板、首检、涂覆、高温炉、下板检验、组装；

●　整合外购的检测设备，无须再次输入检测数据。整合的设备包括：

　　———ＳＭＴ段的ＳＰＩ设备，自动读取ＳＰＩ测试报告电子文件；

　　———ＴＨＴ段的 ＡＯＩ设备，自动读取 ＡＯＩ测试报告电子文件；

　　———ＴＨＴ段的ＩＣＴ设备，自动读取ＩＣＴ测试报告电子文件；

●　人员静电测试，自动读取静电测试记录的测试报告电子文件；

●　整合外购设备，无须再次输入检测数据。整合的设备包括：

　　———ＳＭＴ回流焊炉炉温透过 ＴＣＰ／ＩＰ自动采集；

　　———ＴＨＴ波峰焊炉炉温透过 ＴＣＰ／ＩＰ自动采集；

　　———涂覆高温固化炉炉温透过 ＴＣＰ／ＩＰ自动采集。

３）　自制环境监控设备，无须抄写数据。

４）　自动读取识别，自动判定。ＳＭＴ／涂覆进板自动读取：系统自动判断是否符合生产线的生

产条件，作业人员资质、设备状态、上料是否齐料、钢板工装治具、回流焊炉炉温、高温固化

炉炉温等生产条件满足，即进行送板生产。

ｃ）　系统每个模块的每个功能，所进行的可靠性设计原则如下。

１）　避错原则：

●　输入数据条形码化，减少人为输入错误；

●　信息整合，减少二次输入；

●　功能简化，可预测执行结果。

２）　查错原则：

●　程序异常控制，包括内存读取错误、未初始化错误等，在客户端显示错误信息应立即

中断程序，不准许继续执行；

●　超时异常控制，包括网络通信异常、控制３ｍｉｎ未响等应立即中断程序；

●　检查客户端计算机所运行的系统功能对数据库的数据存取；

●　检查产线数据采集器对数据库的数据存取；

●　网络通信封包异常检测，宜用ＣｈｅｃｋＳｕｍ检查封包是否异常，异常应重新发送。应检

测的设备包括：客户端计算机、ＳＭＴ上料使用的无线ＰＤＡ、产线使用的数据采集

器等。

３）　容错原则：宜采用双向通信设计，１５ｓ无反馈应中断联机，每隔１０ｓ应重新尝试联线。涉

及设备包括：产线使用的数据采集器、ＳＭＴ／涂覆控制进板的Ｉ／Ｏ控制器、ＳＭＴ回流焊炉

炉温采集设备、ＴＨＴ波峰焊炉炉温采集设备、涂覆高温固化炉炉温采集设备。
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附　录　犆

（资料性）

数字化车间可靠性相关功能设计

犆．１　可靠性相关功能实现

数字化车间的可靠性相关功能的实现步骤如图Ｃ．１所示。

图犆．１　数字化车间可靠性相关功能实现步骤

对以上步骤的解释如下。

ａ）　数字化车间的可靠性相关功能需求分析。结合产品ＫＰＩ要求及生产工艺设计要求（如：产品

质量合格率、产品制造质量影响因素、生产活动的容错／防错机制等），分析数字化车间可靠性

相关功能要求（如对原材料可靠性检验、部件及产品可靠性的过程控制等）。

ｂ）　数字化车间的可靠性相关信息及信息流需求分析。如：元器件、原材料可靠性信息、零部件及

产品可靠性信息、关键设备可靠性及工序能力分析信息等。

ｃ）　数字化车间的产品制造工艺流程需求分析。如：工艺方案、工艺布局、工艺流程及工装设备需

求，应覆盖从来料检验到成品入库各环节的不同可靠性要求的产品生产工艺流程。

ｄ）　数字化车间的可靠性相关功能模块及流程设计。如：原材料可靠性管理功能及流程、产品各部

件可靠性验证及流程管理、可靠性数据管理流程等。

ｅ）　数字化车间的可靠性相关功能测试和评价。通过数字化车间单元测试和集成测试等，验证及

评价可靠性相关功能是否满足生产工艺要求。

犆．２　可靠性相关功能设计

犆．２．１　典型数字化车间

根据ＧＢ／Ｔ３７３９３—２０１９的定义，典型数字化车间的功能包括：生产运行管理、物流运行管理、质量

运行管理、维护运行管理，以及数字化制造和辅助设备，各功能范畴分别包含一个或多个功能模块或基

础设施。数字化车间功能结构及其信息接口关系如图Ｃ．２所示。
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图犆．２　典型数字化车间功能结构示意图

犆．２．２　典型数字化车间的可靠性相关功能需求分析

数字化车间的可靠性相关功能需求分析可结合其生产运行管理、物流运行管理和质量运行管理、维

护运行管理等系统需求分析进行。

ａ）　生产运行管理系统的可靠性相关功能需求分析。

———生产过程有关零部件及成品可靠性信息管理。应对生产过程中零部件及成品进行单件编

号，采集、分析和管理相关可靠性信息，特别是故障信息。

———物料、半成品、成品等可靠性筛选管理。应对物料、半成品和成品筛选试验的管理，实现对

筛选效果与试验方案闭环管理。

———生产环境控制。应对影响生产质量的温度、湿度、静电等应力因素进行监控，并综合质量

检测，实现产品生产最佳应力条件分析。

ｂ）　物流运行管理系统的可靠性相关功能需求分析。

———物料、半成品、成品的可靠性验收、可靠性存储管理。针对物料出库、半成品及成品入库应

有相关可靠性检验要求，对存放仓库需有环境应力要求及其监控等。

———备品备件的可靠性管理、可靠性储存管理。针对备品备件入库和出库应有相关可靠性检

验要求，对存放仓库需有环境要求及其监控等。

ｃ）　质量运行管理系统的可靠性相关功能需求分析。

———物料可靠性追溯管理。应对采购、生产、使用过程中有关物料的可靠性追溯进行管理。

———半成品、成品可靠性追溯管理。生产、使用过程中，应对有关半成品及成品的可靠性检测

及故障追溯进行管理。
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ｄ）　维护管理系统的可靠性相关功能需求分析。

———设备主动维修＼检修管理。根据关键设备的可靠性水平、故障模式及原因、关键参数预测

模型等信息，建立设备的主动维修或检修机制。

———设备被动维护管理。设备出现故障时，需对故障发生时间、维修情况等做详细记录。

ｅ）　设备运行管理的可靠性相关功能需求分析。

———关键设备故障预测及健康管理。根据设备维护管理可靠性有关信息，对设备的故障预测

模型进行修正完善。

———关键设备ＦＭＥＡ／ＦＴＡ动态维护管理。建立设备ＦＭＥＡ／ＦＴＡ信息库，并根据设备维护

管理可靠性有关信息，补充完善设备ＦＭＥＡ／ＦＴＡ信息库。

典型数字化车间可靠性相关功能需求如图Ｃ．３所示。

图犆．３　数字化车间可靠性相关功能需求图

犆．２．３　典型数字化车间的可靠性相关信息需求

犆．２．３．１　生产运行管理的可靠性相关信息需求

生产运行管理的可靠性相关信息需求包括：

ａ）　车间计划与调度可靠性相关信息要求：

输入：生产订单信息需包括产品可靠性有关信息，否则按照默认的制造可靠性水平执行生产；

输出：

●　生产运行结果反馈需包括制造产品可靠性有关信息；

●　物料需求需包括对物料可靠性的有关要求，否则按照物料默认可靠性要求配置。

ｂ）　工艺执行管理可靠性相关信息要求：

输入：

●　数字化工艺信息需包括产品可靠性相关信息；

●　质量控制结果反馈信息需包括产品及物料可靠性信息；

●　作业执行反馈需包括的产品可靠性信息；

输出：
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●　执行反馈需包括产品可靠性信息；

●　检验指令需包括可靠性有关检验指令。

犆．２．３．２　质量运行管理可靠性相关信息要求

工序质量控制和追溯要求：

　　输入：

　　●　质量要求反馈需包括物料／半成品／成品可靠性有关信息；

　　●　检验指令需包括物料／半成品／成品可靠性检验要求；

　　●　检验数据需包括物料／半成品／成品可靠性要求；

　　输出：

　　●　制造过程质量信息需包括物料／半成品／成品可靠性有关信息；

　　●　质量控制结果反馈需包括物料／半成品／成品可靠性结果；

　　●　检验参数需包括物料／半成品／成品可靠性检验结果。

犆．２．３．３　设备运行管理可靠性相关信息要求

车间设备管理要求：

　　输入：

　　●　建立资产、单元的功能列表；对资产的重要性排序；资产风险和失效模式分析，形成可靠性

策略；

　　●　设备故障模式、故障原因等；

　　●　关键设备的故障模式及纠正措施；

　　输出：

　　●　设备的故障预警信息；

　　●　关键设备的故障模式、故障件、故障处理方式、故障时间、运行时间等。

犆．２．３．４　物流运行管理可靠性相关信息要求

生产物流管理要求：

　　输入：

　　●　配送需求包括可靠性需求；

　　●　收发料可靠性异常反馈；

　　输出：

　　●　配送反馈包括可靠性需求；

　　●　收发料信息包括可靠性信息。

犆．２．４　典型数字化车间可靠性相关功能设计

数字化车间可靠性相关功能的模块及流程设计，应结合数字化车间生产运行管理、物流运行管理、

质量运行管理、维护运行管理等系统的设计综合考虑，可作为各子系统的管理内容。典型的设计如

图Ｃ．４所示。
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图犆．４　数字化车间可靠性相关功能设计
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附　录　犇

（资料性）

数字化车间对象可靠性属性模型

犇．１　零部件

表Ｄ．１给出了数字化车间零部件（含元部件、材料等）可靠性属性模型。

表犇．１　零部件可靠性属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是一个零部件的唯一标识 ＷＧ１２９８７５２６４

可靠性特征量 用于表示零部件可靠性特征量 λ、次数、ＭＴＢＦ

出厂可靠性水平 用于表示零部件可靠性水平 ０．３ＦＩＴ、１０万次、２０万ｈ

运行环境条件 用于描述零部件环境使用参数 温度范围、湿度范围

可靠性模型
用于记录零部件某特性量与激活能和所施加应力的

关系
零部件加速模型

出厂可靠性筛选试

验条件

用于描述零部件在采购出厂时，供应商所执行的可靠性

筛选试验条件
温度应力，７０℃，时长８０ｈ，不加电

生产可靠性筛选试

验方法

用于描述零部件在用于生产前的可靠性筛选试验方法

描述

高低温，－２０℃～５０℃，温变速度

１５ ℃／３ ｍｉｎ，温 度 保 持 时 间

３０ｍｉｎ，１０个循环周期，加电

使 用 中 的 可 靠 性

水平
用于记录零部件的实际可靠性水平表现 ０．４ＦＩＴ、８万次

故障模式及原因 用于记录零部件的主要故障模式及原因

如电容失效模式有：击穿、开路等；

开路原因有：引出线与电极接触不

良；引出线与电极接触表面氧化等

犇．２　中间件（在制品）

表Ｄ．２给出了数字化车间中间件可靠性属性模型。

表犇．２　中间件可靠性属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是一个特定中间件的唯一标识 ＳＣ１２９８７５２６４

可靠性特征量 用于表示中间件可靠性特征量 λ、ＭＴＢＦ

可靠性水平 用于表示中间件可靠性水平 ０．３ＦＩＴ、１０万次

可 靠 性 筛 选 试 验

方法

用于描述中间件用于下一道生产工序前的可靠性筛选

试验方法描述

高低温，－２０℃～５０℃，温变速度

１５ ℃／３ ｍｉｎ，温 度 保 持 时 间

３０ｍｉｎ，１０个循环周期，加电

可靠性筛选效果 用于记录中间件的可靠性筛选效果 故障检出率９８％

故障模式及原因 用于记录该中间件故障模式及原因 如：部件ＦＭＥＡ分析结果
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犇．３　产品

表Ｄ．３给出了数字化车间产品的可靠性属性模型。

表犇．３　产品可靠性属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是一个特定产品的唯一标识 ＰＤ１２９８７５２６４

可靠性特征量 用于表示产品可靠性特征量 ＭＴＢＦ、ＭＴＴＦ、ｋｍ

固有可靠性水平 用于表示产品固有可靠性水平 １００００ｈ、２万ｋｍ

使用可靠性水平 用于表示产品使用可靠性水平 ８０００ｈ、１．８万ｋｍ

核心部件 用于记录产品的核心部件 核心部件ＩＤ

可靠性筛选试验 用于描述产品出厂可靠性筛选试验方法

高低温，－２０℃～５０℃，温变速度

１５ ℃／３ ｍｉｎ，温 度 保 持 时 间

３０ｍｉｎ，１０个循环周期，加电

可靠性筛选效果 用于记录产品可靠性筛选效果 故障检出率９８％

故障模式及原因 用于记录该产品的故障模式及原因
如产品 ＦＥＭ（Ｃ）Ａ 或 ＦＴＡ 分析

结果

产品维修记录 用于记录产品有关的维修情况 现场维修记录统计信息

犇．４　数字化设备

表Ｄ．４给出了数字化车间数字化设备的可靠性属性模型。

表犇．４　数字化设备可靠性属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是一个特定设备的唯一标识 ＺＢ１２９８７５２６４

可靠性特征量 用于表示数字化设备的可靠性特征量 ＭＴＢＦ、ＭＴＴＦ

核心部件 用于记录数字化设备的核心部件 部件ＩＤ

可靠性水平 用于表示数字化设备的可靠性水平 １００００ｈ

故障模式及原因 用于记录该数字化设备的故障模式及原因 设备故障模式及原因库

设备开机时间 用于记录设备开始时间等信息 —

保养记录 用于描述数字化设备有关的保养记录 保养记录单

维修记录 用于描述数字化设备有关的维修记录 维修记录单

故障趋势 用于描述设备的故障趋势，并预测下次故障点 设备质量衰减模型，及关键参数值

犇．５　数字化设备故障记录

表Ｄ．５给出了数字化车间数字化设备的故障记录属性模型。
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表犇．５　数字化设备故障记录属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是设备一个特定故障的唯一标识 Ｆ１２９８７５２６４

设备名称 用于记录设备信息 设备ＩＤ

故障发生时间 记录故障发生的时间 —

故障观测者 记录故障发现人员信息 —

故障件 记录故障件名称 —

故障现象 描述故障 —

故障核实 记录故障核实人及时间信息 —

故障处理意见 记录故障处理意见 送修、自己修

犇．６　数字化设备故障维修记录

表Ｄ．６给出了数字化车间数字化一个设备故障的处理记录属性模型。

表犇．６　数字化设备故障处理记录属性

属性名 描述 示例

ＩＤ 在信息交换的范畴内，是一个特定设备的唯一标识 ＷＸ１２９８７５２６４

故障ＩＤ 用于记录故障信息 —

故障原因 记录故障发生原因 —

故障类别 记录该故障是否是因为设备自身原因所致 其他设备故障引起故障

维修措施 记录设备的维修措施 更换谋部件

维修时间 记录设备的维修时间 —

维修人员 记录维修人员信息 —

犇．７　数字化设备故障模式模型

表Ｄ．７给出了数字化设备故障模式模型属性模型。

表犇．７　数字化设备故障模式属性模

属性名 描述 示例

ＩＤ
在信息交换的范畴内，数字化设备的故障模式的唯一

标识
ＷＸ３２９８７５２６４

故障模式 故障模式的描述 —

故障危害度等级 描述该故障模式造成的维护程度 如严重影响生产等

故障原因 记录该故障发生的原因
设计不符合要求、使用不符合要

求等

纠正措施 记录该故障纠正方法 —
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附　录　犈

（资料性）

数字化车间设备状态监测系统和可靠性管理案例

犈．１　概述

数字化车间能够全面结合生产制造计划，物料管理与输送，产品工艺管理，车间设备资源管理、质量

管理、生产进度管理、仓储管理，实现生产资源、计划、过程和质量的调度、管理优化，极大增强制造企业

的综合竞争能力，满足市场日益增长的多品种、小批量需求。

加工设备作为数字化车间生产计划流程、质量流程、工艺流程、物流流程的关键节点，其状态监测和

可靠性管理是数字化车间总体可靠性的重要组成部分。

犈．２　机加工设备状态监测和可靠性管理需求分析

数字化车间设备状态监测和可靠性管理模型如图Ｅ．１所示。

图犈．１　机加工设备状态监测和可靠性管理模型框图

对以上模型的解释如下：

ａ）　可靠性功能需求分析

数字化车间中，机加工设备作为生产网络的关键节点，在接收生产管理、质量管理系统的作业任务、

质量要求的同时，需为车间的数字化系统提供现场的基础数据，用于生产统计、质量控制、设备状态分

析，并根据设备状态进行维护管理。设备的状态监测与可靠性管理相关功能包括如下内容。

１）　设备状态的监测。根据设备的润滑、振动、温度、噪声、载荷等数据，分析设备的运行状态，

评估设备的健康状况和可靠性水平，作为生产管理的输入。
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２）　设备故障预测。根据设备运行状态的评估结果、历史数据趋势分析和关键参数预测模型，

预测设备的故障，作为生产管理的输入。

３）　加工过程质量评估。根据设备状态（如振动水平）和故障预测（预警和报警），综合评估工

件加工过程中的质量信息，作为产品质量管理的输入。

４）　设备ＦＭＥＡ／ＦＴＡ动态维护管理。根据设备的故障信息，建立设备的故障模型，汇总ＦＥ

ＭＡ／ＦＴＡ信息，作为设备维护管理系统的输入。

５）　设备维护信息管理。通过上述设备状态监测、故障预测、加工过程质量评估、ＦＭＥＡ／

ＦＴＡ动态维护信息集成，指导设备运维计划的制定，支撑设备维护的决策，形成设备可靠

性管理的闭环。

ｂ）　信息需求分析

１）　设备信息：数字化车间产线、设备、部件信息，用于定义设备ＩＤ，建立设备状态评估和故障

预测和加工过程质量评估的基础模型，作为设备可靠性管理的基础信息；

２）　环境信息：设备运行环境信息，包括温度、湿度等，用于描述设备、零部件的环境使用参数，

评估设备状态使用环境情况，作为设备可靠性管理的环境参数；

３）　作业任务与生产信息：包括物料类型、工艺参数、加工时间、工件计数，用于描述设备生产

信息，结合设备状态监测的基础模型，考察生产作业任务与设备状态的关联性，作为设备

可靠性管理的输入；

４）　质量要求与质量数据：包括设备所在的质量控制流程信息、质量控制参数、设备反馈的加

工过程的质量数据，设备统计的质量数据等，用于考察设备对质量管理过程的执行情况，

作为设备可靠性管理的输入与关键指标；

５）　设备状态信息：包括设备的振动、温度、噪声、油压、电流、载荷、能耗等物理量和预警、报警

等综合指标，用于分析设备和部件状态，评估设备状态的总体变化趋势，预测设备故障，支

撑运维决策，作为设备可靠性管理的输出与关键指标；

６）　设备维护信息：包括设备故障时间、故障模式、故障原因、维修计划、维修记录等信息，用于

统计设备ＦＭＥＡ／ＦＴＡ动态信息，建立设备故障动态模型，同时作为设备可靠性管理的输

入与输出。

犈．３　机加工设备状态监测和可靠性管理系统设计与实现

数字化车间设备状态监测与可靠性管理系统以设备预测性维修维护系统为核心，从设备状态监测

出发，与生产管理、质量管理、设备维护机制等过程和系统形成动态交互。作为数字化车间总体框架的

重要组成部分，数字化车间设备状态监测系统包括基础硬件、信息传递、功能应用、系统集成和人机交互

五个层级，如图Ｅ．２所示。

７２

犌犅／犜４１３９２—２０２２



图犈．２　机加工设备状态监测与可靠性管理系统设计

设备状态监测与可靠性管理系统基础硬件平台主要包括各类传感器、状态监测边缘设备、ＰＬＣ、工

控机与系统服务器，用于收集设备底层的振动、温度、润滑、电流等各类状态数据，并采集ＰＬＣ中的生产

信息、工艺信息与质量控制信息，同时将作为与其他系统集成的物理接口。整个系统在设计和部署阶段

考虑后期扩展的需求。

设备状态监测与可靠性管理系统的信息传递层是系统的网络服务支持条件，同时为与其他系统的

集成提供支撑。包括设备状态数据库管理、信息安全管理和通信规约集等。由于设备状态监测系统与

底层硬件、上层管理系统间均存在数据交互，因此系统设计兼容底层的物理模拟量、开关量，支持

Ｐｒｏｆｉｎｅｔ等工业现场总线通信，并统一现场物理数据、设备信息、生产信息等数据结构，提供信息安全保

８２

犌犅／犜４１３９２—２０２２



障。此外，系统设计 ＭＱＴＴ、ＯＰＣ／ＵＡ等工业物联网通信协议，用以数字化车间云服务的扩展。

设备状态监测与可靠性管理系统的功能应用层是实现设备可靠性管理的核心层级。系统基于设备

基础信息和模型，根据采集的设备振动、温度等数据，实时分析设备和部件的健康状态；结合历史数据，

分析设备状态发展趋势并预测故障；根据设备的状态，评估工件加工过程中的质量；对单独设备和车间

能耗流向进行整体分析；按照系统设置提供数字化报表，形成设备状态和可靠性综合评价。

设备状态监测与可靠性管理系统的系统集成层是系统的与数字化车间各系统间的接口，是将设备

状态监测与可靠性管理系统纳入车间整体数字化系统的关键层间。系统可直接或通过ＰＬＣ接收

ＤＮＣ、ＣＡＰＰ、ＰＤＭ相应生产和工艺信息，为数字化车间或工厂级的ＳＣＡＤＡ系统提供信息输入，为设

备维护管理子模块提供决策支持，并向质量管理系统提供加工过程质量跟踪数据。

设备状态监测与可靠性管理系统的人机交互层可与车间数字化系统形成统一平台或设置单独的交

互应用模块，通过桌面端应用、移动端应用如手机ＡＰＰ等进行设备群组管理，查看实时设备状态、报警

信息、设备报表等关键信息。同时也可扩展ＡＲ人机交互应用，加强数字化的维修指导、培训服务、远程

协作等功能。
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附　录　犉

（资料性）

可靠性仿真试验

　　可靠性仿真用能反映现实或设计中系统特性的模型进行试验，并对试验结果进行统计分析，从而了

解系统的可靠性特性。

进行可靠性仿真的基本步骤如下。

ａ）　问题描述与定义。确定系统可靠性仿真的目的和通过仿真需解决的问题。

ｂ）　建立可靠性仿真模型。对实际系统进行数学、逻辑抽象，建立系统可靠性仿真模型。

ｃ）　数据采集。依据系统可靠性仿真模型中的变量参数，收集实际系统的相关数据，并进行统计分

析，确定其总体分布。

ｄ）　仿真模型的确认。组织系统专家对模型进行分析评价，确认所建立的模型能否代表实际系统。

ｅ）　仿真模型的程序实现。采用计算机程序设计语言或专门仿真语言编制仿真程序。

ｆ）　模型的验证。考察所使用的仿真程序是否正确实现了所建立的仿真模型。

ｇ）　仿真试验设计。根据仿真的目的，研究确定仿真的试验方案数的设定与变化方案等。

ｈ）　仿真模型的运行。根据试验设计的方案，在计算机上进行运行计算。

ｉ）　仿真结果分析。运用数理统计技术，对系统备特征值的总体分布及参数进行统计分析，求出点

估计与置信估计。
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